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Storebror ser dig - en artikel om register och registrering i Neotech

Har du nagonsin undrat vilka organisationer och myndigheter som bevakar dig? Vad de registrerar, hur
manga register som finns och hur sakra ar de? Finns det nagot satt att forbli osedd? Denna artikeln
skall svara pa dessa fragor, och dven om den framst behandlar Neotechs varld s& gar den utan problem
att inspireras av till andra spel med liknande stamning.

Jag kommer att mala upp en ganska mérk bild av varlden, atminstone ur rollpersonernas perspektiv.
Om myndigheterna alltid kan registrera vad en individ gor medfor detta avsevarda svarigheter att rora
sig utanfdr lagens ramar. Ju mer "Storebrorskansla”, desto svarare for rollpersonerna att agera fritt. Vad
jag forsoker saga ar att artikeln endast kommer att beskriva en av alla version av Neotechvarlden, och
jag uppmanar alla spelledare att modifiera den efter sin spelgrupps behov, for det finns risk att spelare
som ar vana att lata karaktarerna rgja runt lite val mycket kan bli aningen besvikna om man skulle félja
denna artikel.

Historik

Runt millennieskiftet hojdes allt fler roster mot den 6kade Gvervakningen i samhéllet. Folk kande att
myndigheter och organisationer krankte deras integritet allt mer. | Storbritannien bevakade
overvakningskameror allt fran vagnaten och officiella byggnader till torg och affarer. Ingenstans pa stan
kunde man undga att bli filmad. Fler och fler rykten dok upp om USA och Storbritanniens
avlyssningssystem Echelon, som sades kunde uppsnappa enskilda ord i all tele- och Internettrafik i
varlden. Allt fler féretag och organisationer uppréttade egna register, och staterna borjade sélja ut
registerposter fran bland annat adressregister till hugande féretag, som dmnade anvanda uppgifterna i
sin direktmarknadsforing. Pa Internet registrerades varje litet klick och musrorelse, surfarnas vanor
kartlades for att kunna visa upp den mest lukrativa reklamen for ratt personer.

Kampen om manniskans integritet fortsatte under det nya artusendet, men manniskorétts-
organisationerna kampade i motvind. Fa orkade engagera sig i integritetsfragor nér varlden skakades
av katastrofer och krig, och de kommersiella krafterna blev allt starkare. Sa smaningom gav idealisterna
upp, en efter en. Den personliga integriteten hade forsvunnit for gott. Det blev allmant accepterat att
filmas, registreras och kartlaggas. De vinnande argumenten var att dvervakningen behdvdes for att
halla brottsligheten nere, och att den kommersiella kartiaggningen bara ledde till béttre riktad reklam.

Echelonsystemet gldmdes bort, och stora delar férsvann med USA:s kollaps. Eftertradaren var ett annu
hemligare system som byggdes upp av Europeiska Federationen, ett system vars existens fortfarande
inte erkants. Samtidigt skaffade sig de véaxande foretagen allt mer sofistikerade Gvervakningssystem,
och en Oppen marknad for registeruppgifter borjade dyka upp. En ny bransch foddes (aven om den
legat i sin linda under flera decennier), och nya féretag gjorde kometkarriarer. De profiterade pa att kipa
in uppgifter fran andra foretag, fran statliga register och pa den svarta marknaden, for att sedan sélja
uppgifterna vidare, smakfullt paketerade. De bdrjade aven samla in sina egna uppgifter.

Under en period runt 2030-talet hade utvecklingen pa nagot satt gatt for langt. Det fanns sa manga
register att det blev omdjligt att fa heltdckande uppgifter. Olika register sade mot varandra, och
foretagen och myndigheterna fick svart att lita pa de uppgifter de kopte in. Forr i tiden visste man att
uppgifterna i statens adressregister var korrekta, men nu kunde man inte vara séker langre. Alla képte
uppgifter fran alla, och ingen visste vart uppgiftskéllan var. Flera megaféretag och stater gick ar 2039
samman i en koalition, kallad International Register- and Surveillance Organisation (IRSO). | bdrjan
forsokte man skapa ett eget, internationell "Gverregister”, men planerna gavs snabbt upp nar de insag
uppgiftens komplexitet, och i stdllet stéllde de krav pa battre kvalit¢ och enhetlighet pa
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registermarknaden. Detta resulterade sa smaningom i en djup kris i branschen, dar manga foretag lades
ner. Ur denna krisen véxte den panyttfddda registerbranschen som géllt sedan dess.

De kommersiella registren flyttades i nagon man o6ver till de riktigt stora megaféretagen, dven om flera
helt registerinriktade féretag kvarstod. Varldens olika statliga register borjades sla samman i olika
samarbeten, frdmst kriminalregistren, och nar FN aterigen blev starkare fick de Gverta flera stora
system. Detta ledde slutligen till att FN fick ett internationellt ansvar for folkrakning, demografi och
kriminalstatistik, och allt detta samordnades i FN:s registerenhet, som formellt lyder under Interpol. Ar
2059 innehar FN de i sérklass storsta och mest omfattande registren; de anses aven vara de mest
palitliga. Detta &r ett av fa omraden dar man verkligen ser upp till och tar efter FN:s agerande.

Olika register

Trots trenden mot storre och mer samlade register finns det ett otal olika kvar. Praktiskt taget all
registrering sker fortfarande pa lokal basis, men uppgifterna skickas sedan direkt vidare till hogre ort. En
normal invanare i vastvarlden star formodligen med i ett tiotal stérre register och férmodligen tusentals
mindre. Rent allmént kan man dela upp registren i tre olika typer; demografiska, sékerhetsméassiga och
kommersiella.

Den forsta typen av register &r de som oftast kontrolleras av statliga eller dverstatliga organisationer. De
finns till for att kunna bidra med beslutsgrundande statistik (bade for statlig och kommersiell
anvandning), géra prognoser och samordna en mangd statliga system, exempelvis skatter.

De sakerhetsmassiga registren finns till for att lattare kunna I6sa och férhindra alla typer av brott och
sakerhetsproblem. Dessa register ar alltid mycket hemligare @n de demografiska, men det &r ungefar
samma typ av organisationer som innehar registren. Sakerhetsregistren anvands tillsammans med olika
overvakningssystem for att upptacka brottslingar.

Det flesta registren finns dock av kommersiella skal. Det kan vara kundregister, medlemsregister i olika
typer av organisationer, marknadsforingsregister (ett register for "potentiella” kunder, det vill saga folk
som skall bli drénkta i reklam) och manga andra. De stérre féretagen har aven egna demografiska och
sakerhetsmassiga register, av samma anledningar som olika nationer har det.

Overvakningssystem

Ar 2059 har dvervakningen gatt sa langt att det i praktiken &r fullstandigt omdjligt att undvika att bl
"sedd”. Bade foretag, organisationer och stater haller sig med egna Overvakningssystem, och de
motiverar detta med att de behdver bevaka sina tillgangar, halla koll pa "sitt folk” samt ha ett 6ga pa
fienden.

Det kryllar av tekniska I6sningar och metoder for dvervakning, och branschen ar som alltid nast intill
Overhettad. Foér att ndmna nagra: videodvervakning, transpondrar, biometrisk analys,
datatrafikdvervakning, satellitfotografering, fjarrljudsupptagning, DNA-sparning, serienummerssparning
och "medborgarplikt” (regler som séger att individer ar skyldiga att rapportera alla oegentligheter som de
kan tankas bevittna).

Fotografering, videoinspelning och ljudupptagning, bade i de vanliga spektrumen och i de osynliga (och
ohorbara), ar fortfarande den absolut vanligaste metoden for vanlig Gvervakning, &ven om den inte ar
den effektivaste. Det finns i stort sett ingen byggnad som inte ar forsedd med en videokamera eller
motsvarande. Allt fran sma kiosker till kdpcenter, personbilar och kollektivtrafik, villor och lagenheter. Allt
lagras digitalt och sparas en viss tidsrymd, for att sedan aterigen skrivas éver av nya inspelningar. En
mycket liten del av det som spelas in Gvervakas av manniskor. Alla typer av videoinspelningar vager
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tungt i ratten, och for att en kriminalteknisk bevisning skall vara trovardiga krévs nastan nagon
videoupptagningar med samband till brottet.

En ny teknologi som gett videoinspelningen ett uppsving &r den biometriska analysen. Den bygger pa
att det filmade materialet analyseras av en dator, som letar efter exempelvis speciella personer,
handlingsménster, utrustning eller liknande. Det innebér att man inte behdver anstélla folk som tittar pa
bildskérmar, utan kan lata datorn analysera hundratals inspelningar samtidigt. Tekniken kréver mycket
datakraft, och maste oftast verifieras av manniskor, men den ar en stark konkurrent till en annan, aldre,
identifieringsteknik som bygger pa radiotranspondrar.

Transpondrarna ar mycket sma radiosandare, som sénder ut identifikationssignaler till ett omgivande
radionét. Det vanligaste &r att ménniskor far bara transpondrar, i exempelvis identitetsbrickor, men aven
fordon och olika féremal forses med transpondrar. Detta gor att ett datorsystem alltid kan ha full kontroll
over vilka som ar i en byggnad, exakt vart de ar, vart viktiga féremal ar, etc. Det kraver inte heller nagon
storre berékningskapacitet.

Den nastan mytiska satellittekniken bygger ocksa pa videoupptagningar eller fotografering (dock ej
ljudupptagning, av naturliga skal). Tekniken &r oerhdrt avancerad, men samtidigt minst lika dyr. De
kraftfullaste satellitsystemen, som dessutom &r utrustade med biometrisk analys, kan finna en individ
med signalement, oavsett vart i véarlden denne befinner sig, pa sa kort tid som nagra minuter. Vistas
personen inomhus anvéands en infrardd kamera, eller rontgen, som klarar av att se igenom manga
vaningsplan. Uppldsningen, det vill sdga storsta detaljrikedomen, kan vara bara nagra millimeter. Enda
sakra satten att undfly satelliterna ar att i alla ljusets spekira ha samma farg som omgivningen, vilket
antingen uppnas genom mycket avancerade kameleontdrakter eller genom att befinna sig mycket langt
under jorden.

En lite annan typ av Gvervakning ar den som inriktar sig datatrafiken. Den behandlar sadana enorma
informationsmangder att den spelar i en helt egen liga nar det géller datakraft. Tekniken kan snappa
upp i teorin all information som sands dver alla typ av datanat, frdmst det varldsomspannande Natet. De
flesta som anvander dessa kanaler vet dock om att de &r dvervakade, och i stort sett all datatrafik
krypteras eller forsoker doljas pa annat satt. Kampen é&r fortsatt jamn mellan dem som férsoker finna
information och dem som férsoker délja densamma.

Det ar viktigt att papeka att dven om alla dessa dvervakningssystem faktiskt finns sa sker oftast inget
storre samarbete mellan dem. Ingen har laglig tillgang till mer &n en brakdel av dem, utom mgjligtvis
Interpol. Det finns ingen officiell myndighet som sammanstaller informationen. Detta faktum gor att det
inte ar sa extremt svart som det verkar att undkomma "storebror”. Fast a andra sidan ar det ingen som
vet vilka resurser Europa eller Interpol verkligen har till férfogande.

Ett varldsomspannande ”Big Brother”

Kanske behdvs det ett litet exempel pa hur mycket Neotechs befolkning faktiskt blir Gvervakad. Det gar
inte riktigt att forsoka resonera vart det behdver Gvervakas, for de flesta ar eniga om att allt behGver
overvakas.

Forestall er Norman, en datakonsult i BAMA. Nar han stiger upp pa morgonen i sin lagenhet ute i
fororten ar han formodligen inte Overvakad. Men nar han gar utanfér dorren filmas han av
korridorskameror, och nar han lamnar byggnaden ar det mycket mgjligt att han registreras via ID-
transponder pa vag ut ur byggnaden. Under den korta promenaden till maglevstationen filmas han av
flera trafikdvervakningskameror. Hade han tagit bilen hade TransNet loggat varje liten rérelse bilen hade
tagit. Inne pa stationen filmas han av sakerhetsskal, och ndr han gar genom sparrarna loggas detta i
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transportforetagets register. Ombord pa taget filmas han ur flera vinklar, for det géller att férebygga brott
pa dessa dyrbara och sarbara tag.

Nar han ankommer till stationen kontrollerar datorn nér han passerar sparrarna och debiterar honom for
det. | hissen upp till arbetsplatsen filmas han, och for att komma in pa kontoret krdvs en scanning av
hans retina, samt forstas kontroll av ID-kortet. Val inne plirar flera diskreta kameradgon mot honom,
som rapporterar till chefen om de anstallda gor nagot ofillborligt. S& fort han loggar in pa sin dator
skickas tusentals informationspaket ut, som uppsnappas av brandvéaggar hos foretaget han jobbar hos,
av operatoren for natet, av den lokala dataroteln och kanske @ven av nagon underrattelsetjanst. Hans
vanor pa Natet registreras av sajterna han besoker, samtidigt som loggar matas ivag till styrelsen for att
undersoka att de anstéllda jobbar som de skall.

Pa lunchen gar Norman ner i lobbyn (loggar ut ur byggnaden) och tar en taxi. Dér sparas hans identitet
pa datorn och han filmas, med hénsyn till taxichaufféren (eller den automatiska taxibilens) sakerhet. Via
taxibolagets datanatverk kan man se exakt vilken vag Norman tog till kdpcentret. Inne i kdpcentret kollar
varje butik att kunderna inte stj@l nagot, och inne pa den offentliga toaletten forebygger man
skadegorelse; med kameror. Nar han ringer till sin sambo under lunchen spelas samtalet in och sparas
hos teleoperatoren, samtidigt som bada telefonerna lagrar information om samtalet. Den vélbehdvliga
lunchen intar Norman ute i parken. Kameror Gvervakar de grusade gangarna, for att forhindra att
valdtaktsman och annat pack drar omkring, men Norman satter sig ute pa gréset, och det enda som
overvakar honom &r kanske en satellit, som scannar de dppna omradena efter en efterlyst brottsling.

Resten av dagen forflyter som vanligt. Skulle Norman missténkas for nagot brott skulle polisen kunna se
vart han har varit hela dagen. De kan konfirmera detta med analys av DNA-fragment pa plats, samt
forhora ett otal personer som sakerligen sett Norman (férmodligen har nagon dessutom reagerat pa att
han verkade suspekt nar han satte sig alldeles ensam mitt ute pa gréset). Norman skulle inte veta att
polisen var efter honom forran han var gripen. Hade han forsokt att fly fran sitt brott hade alla offentliga
transportsystem blockerat honom och rapporterat hans position. Ett otal polispatruller skulle ha baring
pa honom med bara nagra decimeters felmarginal.

Ett registrerat liv

FN:s mal ar att ha full registrering av alla manniskor i hela varlden. Det skall inte finnas en enda individ
som inte finns i deras databas. Det kommer férmodligen aldrig att ske, men de ar pa god vég. |
vastvarlden réknar man med att mer an 99,9 % av befolkningen &r registrerad hos FN. Siffrorna ar dock

betydligt Iégre i andra omraden.
. Exempel pa register: .

. Lo . . ) ) . . . ¢ Adressregister :
Nar en vastlanning fods pa ett statligt eller privat sjukhus fors detta genastini : piverse vardregister :
datasystemet. Det finns ett fatal mindre nograknade privata kliniker och andra : Fastighetsregister

ket nedgs tatliga sjukh inte &r fullt s2 d defta, i Lo oopsregister
mycket nedgangna statliga sjukhus som inte ar fullt sa noggranna med detta, : rsicningsregister
men foréldrarna uppmanas att kontrollera att deras barn registrerats. Exakt : kreditupplysningscen :
fodelsetid, DNA-nummer, blodgrupp, fodelseort, nationalitet och liknande : traler ’

. Kriminalregister

uppgifter férs dé in i registret. DNA-numret &r en lang sifferstrdng som : xunaregister
beréknas ur positionen pa en mangd stabila gener. Det anses vara en mycket : Kyrkoregister

saker metod, dven om fall har visat att muteringar under livet kan &ndra DNA- : Licensregister
: Medlemsregister

numret. Sadana muteringar ar dock extremt ovanliga. Desto vanligare ar att ! Migrationsregister
fel gors vid provtagningarna, sa de flesta sjukhus tar ett flertal prov fér att : Passregister

sakerhetsstélla barnets nummer. DNA-numret har ersatt personnumret i : ge.rsonregi?ter
.« Sjukhusregister

manga stater. : Skatteregister
{ Socialregister
: Aktenskapsregister
: Overvakningsloggar

oooooooooooooooooooooooooooooooooo
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De forsta uppgifterna vid fodseln vidarebefordras till folkbokforingsregistret och adressregistret. Nar
barnet skall borja dagis registreras detta, och skolan gor detsamma. Betyg fors in i ett betygsregister,
olika sjukhusregister registrerar [6pande individens méten med sjukvarden och vid en passande alder
registreras individen som arbetsfor och skattepliktig. Da finns formodligen individen redan i ett hundratal
register hos foretag. Individen kan sedan registreras for militartjanstgéring, betygen fran universiteten
registreras, socialregister listar individens behov av bidrag. Nér individen kanske begar nagot brott eller
pa nagot satt blir delaktig i en utredning registreras detta i kriminalregistret. Skulle individen kdpa vapen
eller ammunition registreras aven detta, likval som andra typer av licenser, som korkort, medf6r
registrering. Aven nar individen kdper fastigheter, mark, fordon eller vissa typer av djur registreras
denne som agare till dessa.

Alla dessa nya register eller registerandringar loggas av FN (dven om uppgifter ibland uteblir pa grund
av datafel, kompatibilitetsfel eller lata tjansteman). Detta gor att FN:s register har en listning 6ver alla
viktigare handelser i en persons liv, fran fodelse till dod.

Ett varldsomspannande register

Om FN fick bestamma skulle det bara finnas ett enda register, deras. Men den verkliga situationen ar en
helt annan. Olika myndigheter och organisationer registrerar olika saker, och ofta varken vill eller kan de
samarbeta med varandra, av en mangd orsaker. All den kommunikation som dessutom sker mellan
register baddar dessutom for datafel, manskliga misstag och annat. Systemen blir s& komplexa att de
omdjligt kan dverblickas.

FN:s I6sning pa detta ar en akt som sager att Interpol har ratt med omedelbar verkan granska alla
register i alla FN-anslutna Iander (med nagra fa undantag). Interpol har tolkat denna akt som att de skall
ha full tillgang till alla register hela tiden, och de flesta regeringar har mer eller mindre villigt accepterat
detta.

For att kunna uppratthalla ett uppdaterat och vérldsomspénnande register har Interpol valt att inféra en
godkannandeprocedur for olika register. Ett godkannande fran Interpol innebar att allt som registreras i
det registret per automatik fors in i Interpol:s register, samtidigt som relevanta uppgifter hos Interpol fors
in i det godkanda registret, vid behov. Detta garanterar att bada parter alltid har uppdaterade register.
Kraven fran Interpol for ett godkénnande &r dock harda. De stéller hoga krav pa sékerheten, for att
ingen skall kunna missbruka registret. Ju viktigare uppgifter registret handhar, desto sakrare maste
registret vara. Trots detta dubbelkollar ibland Interpol de uppgifter de far in fran godkénda register. De
flesta storre statliga register ar godkénda. Aven kundregister for viktiga varor som vapen ar ofta
Interpolgodkanda. Interpol havdar ocksa att deras godkanda register medfér en mycket stérre personlig
integritet och sakerhet an andra register, och de gér saledes reklam till privatpersoner for att paverka
dem att vélja godkanda register om mgjligt.

Majoriteten av alla register blir dock inte godkénda, men Interpol vill fortfarande ha den information som
de kan innehalla. Losningen pa detta blir att de kontinuerligt kréver att fa avidsa registren. De kopierar
helt sonika registren och for dver den information som visar sig vara palitlig. Detta sker ofta automatiskt
via olika datasystem, men det ar inte alltid det hela gar smartfritt till. Manga foretag delar inte garna med
sig av registren, och andra har svart att pa ett passande sétt dverfora informationen. Interpol har séllan
rad att manuellt g& in och avidsa ett register, och de har inte heller s& stora mdjligheter att konstant
argumentera med foretagen, sa dessa register utelamnas ofta, dven om Interpol givetvis inte erkanner
detta.
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En relativt ny "osning” for foretagen att slippa Interpol ar att inhysa sina register i icke-Interpolanslutna

lander (exempelvis Brunei och Liberia), samma ldnder som man garna registrerar bade sina fartyg,
flygplan och hogkvarter i, for att minimera insynen och maximera profiten.

Registren i praktiken

Den vanligaste anvandningen av registren inbegriper dock ingen skrivning till eller andring i registren.
Interpol ger de flesta viktigare statliga och korporativa inrattningar méjligheter att 1&sa av FN:s register.
Nar en kund exempelvis koper ett vapen kontrolleras att kundens uppgifter stdmmer med registrets. Gor
de inte det sa vidtas atgérder, som att tillkalla polis. Dessa registerlasningar skots via kraftigt krypterad
trafik, och det finns ingen méjlighet for anvandarna av systemen att kolla i registren fritt. Oftast krévs det
att ett ID-kort registreras av kassamaskinen, som sedan automatiskt kontrollerar mot registren. Detta
minimerar risken att information kommer ut i onddan.

Automatiken och sékerheten ar ledorden i utbyggnaden av det globala registernatverket, men det finns
manga glipor i systemet. Dérfor utfor Interpol ett omfattande kontrollarbete dar de ser till att inga
obehodriga anvander registren. Direkt koppling till FN:s register ges i stort sett bara till viktigare
myndigheter, globala banker, de storsta vapenforsaljningsforetagen och andra megaféretag. Ovriga
organisationer far néja sig med koppling till statliga person- eller polisregister, aven om dessa register i
sin tur &r kopplade till Interpol.

Registeruppgifter gar alltid att sélja, och pa Natet finns en omfattande marknad for sadana. Interpol:s
register lacker inte mycket, men de flesta andra register gor det, och effekten blir ungefér densamma.
For ratt pris kan man hitta information om de flesta av jordens manniskor.

Icke-personer

Trots alla anstréngningar av FN ar manga manniskor inte registrerade. | de minst utvecklade landerna
ar stora andelar av befolkningen inte registrerad, speciellt de som bor pa landsbygden. Det saknas
bade pengar och vilja att inrdtta de system och myndigheter som kravs for att kunna registrera
medborgarna korrekt. Aven i de mest utvecklade landerna finns det dock manga oregistrerade
personer. Det kan vara nomader som bor ute i 6demarkerna, gatubarn, invanare i de mest nedgangna
och farliga stadsdelarna. Det finns dven ett fatal personer som “fallit mellan stolarna”, sa kallade icke-
personer. Deras registeruppgifter har férsvunnit eller aldrig forts in korrekt. Termen icke-personer, eller
non-persons, anvands dock om alla oregistrerade individer.

Hade dessa icke-personer aldrig kommit i kontakt med samhéllet hade det inte varit sarskilt intressant
att finna dem, men manga av de oregistrerade invanarna i slummen ar grova brottslingar, och utgér
darfor enligt polisen ett hot mot samhéllet (dven om de sallan I&mnar sina hemkvarter). For att rada bot
pa dessa icke-personer anvander Interpol och polisen tva metoder, sa kallade registerrazzior och
sambandsspaningar.

Registerrazzior gar helt enkelt ut pa att polisen ingriper och tvangsregistrerar folk. Denna medfér dock
stora risker for bade poliser och medborgare, sa de brukar frdmst anvéndas i kombination med andra,
mer motiverade, upprensningar av slummen. Sambandsspaningar ar desto mer avancerade, och ar
framst till for att upptécka folk som pa olagliga sétt raderat eller manipulerat med sin identitet. Genom att
lata Al:er eller andra kraftfulla program granska ett otal Gvervakningssystem och register kan de
upptacka oegentligheter, som exempelvis personer som dykt upp pa flera videoupptagningar men aldrig
synts till i nagra register. Felprocenten for dessa spaningar ar dock stor, sa Interpol tvingas utreda varje
fall manuellt.
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Att lura systemet

| takt med att FN och varldens olika myndigheter forsoker utvidga och forbéttra sina registersystem sa
jobbar den globala undre vérlden pa att finna kryphal, motmetoder och andra mer eller mindre kreativa
l6sningar. Det ligger stora och maktiga intressen bakom formagan att forsvinna sparlést frén bade
overvakningssystem och register, och den som kommer pa ett bra sétt att knacka ett system kan se
fram emot stora anonyma kontanta bidrag.

Det skall dock klargoras att det inte finns nagra patentldsningar, vare sig fér myndigheterna eller den
undre varlden. Det pagar standigt en kamp om att ligga forst. Lanserar myndigheterna ett sékrare
system sa kommer det snart darefter en metod att hacka det. Det ar som alltid, relativt Iatt att lura de
lagsta instanserna av systemet, likval som det ar extremt svart att lura de hdgsta nivaerna. Endast ett
fatal organisationer eller personer i varlden har mgjlighet att hacka Interpol:s system, medan man kan
kopa fejkade ID-kort pa gatan.

ooooooooooooooooooooooooooooooooooooooo
.

krypterad datatrafik standigt kolla upp folk mot registren. Det kréver ofta dyr

rorelser som videouthyrare kontrollerar identiteten hos sina kunder sa gor

kontrollerar. Ett tredje gradens system testar aven individen i fraga,
exempelvis med DNA-aviasning.

De vanliga ID-kontrollerna ar forhallandevis enkla att lura. Normala ID-kort

ges ut av en statlig kontrollmyndighet och ar krypterade, samt kréver ibland : ©e ,
: finansiella

en PIN-kod eller annan identifikation (exempelvis en fingeravtryckslasning). :

+ institutioner.

Trots detta har ett otal hackers genom &ren lyckats knacka systemen. :

Kénner man rétt personer kan man kdpa skriddarsydda ID-kort som visar : 3:© nivans kontroll
. . \ \ w \ . \ + Sjukhus, polis, andra
upp den identitet man vill ha. Det finns aven olika satt att mer eller mindre : i, ginrattningar,

felfritt modifiera ett existerande ID-kort. En annan, mer handfast 16sning ar

att anvdnda nagon annans ID-kort. En ansiktsbild medfdljer i ID- : ; .
. myndigheter med storre

informationen pa ett kort, men de flesta butiksbitraden tittar inte pa bilderna. : yrav pa sakernhet.

Rent allmént ses ansiktsbilder som mycket opalitliga for identifiering. Det ar :

. .
oooooooooooooooooooooooooooooooooooooo

latt att modifiera sitt utseende, bade temporéart och permanent. Att anvanda
andras ID-kort forsvaras ju dock om ID-kortet kraver kod eller fingeravtryck.

! Exempel pa system:

N&r man skall redogodra for de olika ldsningarna &r det viktigt att tanka paen : Ingen ID-kontroll

sak. Den storsta inbyggda sédkerheten i Interpol och andra myndigheters @ c.tursrsaijare, vanliga
registersystem ar att registren i sig ar oerhdrt sdkra och svara att :

manipulera. Men langt ifran alla organisationer har rad eller mgjlighet att via N kT ) e

J ¢ Butiker med exklusivare E
utrustning, licenser och tillatelser fran olika myndigheter. Aven om sa enkla :
+ av kundregister (ex.
X . . . \ . videouthyrare),

de inte en sokning mot ett register, utan njer sig med att kolla att ID-kortet :

: rorelser som delvis

verkar stamma. Behdvs ytterligare sakerhet s& gors en ytterligare kontroll, :

. bokningssystem),

dar sjalva individen i fraga testas for exempelvis DNA-nummer (med en ! enklare

DNA-avlasare). Darfér skilier man pa systemen med en nivébeteckning. Ett :
system med en forsta gradens kontroliniva kollar bara att ID-handlingen :

stammer. Ett andra gradens system kopplar upp sig mot ett register och : ,.. nivans kontroll

E Handlare med

{ licensierade varor ,

: statliga myndigheter,
. resebolag, exklusivare
E passagerartrafik,

butiker, restauranger.

varor eller med behov

anvander natet (ex.

kollektivtrafik,
taxibilar.

banker, posten, andra

finansiella
institutioner och

Alla dessa modifikationer av ett ID-kort racker dock inte langt om det kontrollerande systemet ar
registeranslutet. Ar man registrerad korrekt men anvénder ett ID-kort som ger felaktiga uppgifter larmar
systemet omgaende. Man kan da vanta sig bli uppsokt av polis inom kort. Det skall dock ségas att
mindre betydande skillnader inte behdver leda till polisingripande, da det faktiskt finns mdjlighet att ID-
kortet har &ldre uppgifter an registret.
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Att lura registret &r alltsa desto svarare, och framforallt dyrare. Det finns manga alternativ, men inget av
dem ar riktigt bra. Manga tror att det basta vore att bara andra i registeruppgifterna, men detta ar
formodligen den svaraste vagen. Att hacka ett register ar ofta bland det svaraste man kan gora, for
aven om man lyckas bryta sig in i exempelvis det lokala polisregistret sa kommer felet upptackas sa fort
registret synkroniseras med ett annat register. Kan man andra i Interpolregistret sa betraktas de nya
uppgifterna som korrekta gentemot andra registers uppgifter, men det &r i praktiken omgjligt att andra
pa Interpol:s register (atminstone med hjalp av hackning).

Séaledes maste man ga runt problemet. Den enklaste grejen ar forstas att stjdla nagon annans ID-
handling. Nar systemet kontrollerar i registret sa stdmmer ju ID-kortet Gverens med registret. Denna
metod fallerar ju dock helt om nagon form av ID-kontroll gors direkt pa personen. Det skall aven
tillaggas att sa fort ett ID-kort anméls stulet sa &r det livsfarligt att anvanda med system som kollar mot
registret, da polisen och expediten genast uppmarksammas pa att ett stulet ID-kort anvands. Stulna ID-
kort &r alltsa bara ett val for desperata, aven om det finns ligor som inriktar sig pa att stjala ID-kort fran
folk som inte &r s& benagna att anmalda dem stulna, exempelvis pensionarer, ungdomar och andra
brottslingar.

En annan Isning &r att kopiera ndgon annans ID-kort, och sedan utge sig for att vara denne. Aterigen
ar det populart att anta identiteter av pensionarer eller andra brottslingar. Pensionarernas identitet drar
ingen uppmarksamhet till sig, och polisen brukar inte tveka att gripa andra brottslingar, vilket gor att man
sjalv har sitt pa det torra. Denna metoden, kallad "shadowing’, &r den mest anvanda. Svarigheterna
ligger i att fa tag pa nagon annans ID-kort och kopiera det, utan att &garen mérker nagot. Sadant ordnas
oftast via olika mindre nograknade butiker, som har olagligt modifierade (men dyra) ID-kontrollenheter
som kan lasa av och spara andras ID-kort. Pa grund av sadan sa kallad "skimming” har folk borjat bli
mycket misstanksamma mot firmor som kréver ID-kort utan uppenbar anledning (likaval som de inte
garna betalar med kontokort).

For att ytterligare vara pa sékra sidan kan man skydda sig mot den tredje nivans kontroller, om man har
ett stulet eller kopierat ID-kort. Det finns ndmligen olika metoder att lura DNA-, retina-, rost- och
fingeravtrycksscanners. DNA och fingeravtryck kan man fejka med ett artificiellt eller &kta hudlager som
fasts ovanpa det vanliga. Sadana "double-skins” ar dock dyra och mycket olagliga att tillverka, och de
basta DNA-scannrarna luras vanligtvis inte av sadana metoder. Speciella linser eller cybernetiska
implantat kan lura retinascannrar, och i den man rostidentifiering anvdnds sa kan den luras med
specialsamplingar i ljudinspelare.

De mest luxudsa alternativen for de professionella registerbedragarna ar att antingen skapa en ny
registrerad identitet, eller att ta bort sin forra identitet (eller en kombination av de bada). Att skapa en
identitet kan man gdra pa olika satt, dar det sakraste men dyraste séttet ar att skaffa sig en ny identitet i
ett icke-Interpolanslutet land, och sedan begéra medborgarskap i ett Interpolland. Detta kraver dock att
ens gamla identitet inte ligger kvar i registren, da ett DNA-prov ju skulle visa att det rérde sig om samma
person. Skall man temporért anvanda en ny identitet racker det oftast med att begara olika typer av
visum (behdvs alltid vid inresa fran ett icke-Interpolland), och dessa kréver inte alltid DNA-prov. Da
skapas oftast en temporar identitet i registren, dar man registreras som tillféllig besokare i landet.
Lagstiftningen kring visum, medborgarskap och tillfalliga vistelser &r en grazon, och det finns alltid ett
sétt att slippa undan kontroller. Ibland racker det med att visa upp papper pa att man ar utlanning
(utanfér Interpolsfaren, vill saga) for att slippa ha med registren att gora.

Att ta bort sin identitet ar lite svarare. Det gar inte att helt radera sina uppgifter, eftersom all data

arkiveras och aldrig raderas; dor en individ sa tas man inte bort fran registret, daremot skrivs man in
som avliden. Vissa register tar dock bort sin information da, exempelvis adressregister, sa att fejka sin
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dod kan i vissa fall hjalpa. Det kraver endast lite finess och kunskap om kriminalteknik (sa att man inte

blir pakommen med att ha undsluppit sin "déd”). Man kan &ven begéra uttrade ur staten och flytta
utanfor Interpol:s sfar, men likval star ens information kvar i registren.

Vissa personer har lyckan att inte vara registrerade (icke-personerna, ovan), och vissa har lyckats
radera sina poster i registren. Dessa manniskor & mycket svarsparade, men samtidigt kan de omdjligt
leva ett vanligt liv, eftersom registreringar kravs dverallt. Sddana personer kan tjana stora pengar som
yrkesmordare.

Den sista, och kraftfullaste metoden att andra sin identitet ar att rikta sig direkt mot registren. Som
tidigare namnts ar vald (las "hackning”) ingen bra metod. Forvisso har férsok gjorts och lyckats, mot
mindre register hander detta ofta, men Interpol ar sa gott som vattentatt. Genom att med olika
hackerattacker belasta systemen sa mycket att fel bérjar dyka upp kan man skapa oegentligheter i
registren som &r svara att spara. Detta gor att man lattare kan anvanda sin identitet i verkliga
sammanhang till olagligheter, medan registeragarna fortfarande tror att det &r felen som spokar. Att
hacka sig direkt in i registren for att andra ar det ingen som gor. Det ar formodligen enklare att muta
eller lura sig till en andring. Detta motverkas av Interpol genom flerdubbla kontrollsystem Gver
registerandringar, genom angiverisystem bland de anstélida och genom frekventa kontroller pa de
anstéllda, sa att de inte har samrére med suspekta element. Trots detta kan de allra bast bemedlade
manipulera identiteterna, men priserna ar astronomiska, och resulterar &ven i standigt hojd
sakerhetsniva pa Interpol nar andringarna eventuellt uppdagas.

Den riktiga eliten bland registerbedragarna har en egen graddfil. Genom mycket goda kontakter och
mycket pengar har de ett flertal, felfria identiteter registrerade, och kan komma och ga som de vill. De &r
dessutom medborgare i Brunei eller motsvarande, eller har skaffat sig diplomatpass. Det ryktas aven att
Interpol tillater “fria” identiteter at vissa samarbetspartners. Exempelvis sags Europol ha ett frikostigt
avtal med Interpol, som garanterar Europol fri tillgang pa nya identiteter, i utbyte mot hemligt material.
De allra maktigaste brottsorganisationerna sags aven ha dessa avtal, dar ledarna erbjuds "flexibla”
identiteter i utbyte mot nagra lackor pa lagre nivaer. Om allt detta vore sant sa skulle inte Interpol vara
lika moraliska och réttfardiga som de havdar.

Poliskontroller

De som har bast identifikationsmdjligheter ar polisen. Alla polishilar, och ibland alla poliser, har tillgang
ill en portabel identifikationsenhet, som |&ser av ID-kort, kollar upp mot registret och tar DNA-prov.
Dessa enheter massproduceras, och patchas sa snart nya metoder for att lura dem dyker upp. | ménga
foreskrifter star det att polisen skall gora en 3:e gradens ID-kontroll vid alla typer av poliskontroller
(vagkontroller, brottsspaning, vid vittnesférhdr pa plats, etc.). | realiteten foljs detta inte till punkt och
pricka. Nar polisen har brattom och det inte rér sig om nagon viktigare kontroll brukar de néja sig med
en 2:a gradens ID-kontroll, eftersom det tar nagon minut att avidsa och analysera ett DNA-prov. Detta
kan betyda liv och déd for en person som inte utger sig for att vara nagon annan.

Det kan vara av speciellt intresse att veta hur en poliskontroll kan luras. Det finns en mangd sétt, varav
flera kréver vissa yttre omstandigheter. Har féljer nagra forslag:

Snacka sig forbi: Oftast inte sarskilt 1att. Poliser &r cyniska och mycket trétta pa manskligheten, och
har sallan runt att lyssna pa annat an exakt det de vill veta. Har man inte nagot mycket bra att sdga som
riktar deras uppméarksamhet at annat hall (som att fa dem att tro att de ar avskedade) brukar man bara
sétta sig i en svarare sits med for mycket snack.

Mutor: Mutor gar alltid, och @ven om poliser ofta & mindre bendgna att ta emot mutor (speciellt
foretagspoliserna och olika specialpoliser) sa finns det ett pris for alla. For att muta sig forbi en
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poliskontroll galler det att séga réatt pris pa en gang. Har man otur tar man en for lag summa och I6per
stor risk att aka dit ordentligt. Det géller &ven att vara diskret och snabb, sa att inte poliserna far nagon
storre mojlighet att tnka dver saken.

Stora ut utrustningen: En vél fungerande metod, som polisen dock &r utrustad for att klara av.
Exempelvis kan man ha en storsandare kapabel att stéra ut IR-kommunikationen mellan ID-enheten
och Natet. Man kan aven anvanda en mer drastisk metod, att bara en kraftig elektromagnetisk "bomb”
eller motsvarande. Polisens elektroniska utrustning ar dock EMP-skyddad, sa det géller att ha tillrackligt
kraftfull spole.

Hackning: Ar man ett geni nar det géller datorer kan man lyckas blockera ID-enhetens signaler nar de
kommer in pa Natet, och byta ut dem mot egna. Ar det skickligt gjort skulle varken polisen eller registret
mérka annat an en kort fordrgjning. Observera att detta inte gors i realtid, det hinns omdjligt med, man
maste forprogrammera ett program som &r kapabel att géra det. Metoden gar i detalj ut pa att man
hackar sig in pa den narmsta Nat-noden (tradldés sandare och mottagare uppkopplad mot stamnétet).
Dér installerar man sedan mjukvara som "plockar upp” ID-enhetens signal, dekrypterar den, modifierar
den till "ratt” ID-uppgifter, krypterar den och sedan skickar den till sin ursprungliga destination.
Diversion: Om man kan leda bort uppmarksamheten har man en god méjlighet att bli bortglomd eller
kunna fly. Aterigen ar poliserna anno 2059 mycket hardade, och det krdvs nagot spektakulért for att
bringa dem ur fattning. Exempelvis skulle en rejal bombkrevad i nérheten férmodligen duga.

Vald: Losningen for den desperata, och tyvarr, den vanligaste valda I6sningen. Polisen &r mycket
medveten om detta och ar beredd. Som exempel kan ndmnas att de ofta i praktiken har dragna vapen
nar de kontrollerar suspekta personer. Finns det risk for att personen i fraga skulle fly med bil brukar det
finnas en polis i bilen for att ta upp jakten vid behov. Visserligen kan ett par valutrustade brottslingar
nedgdra poliserna, men da har de gjort det dummaste man kan goéra i Neotech. Polisen lagger tiodubbla
resurser pa polismérdare, och risken &r mycket liten att man ens éverlever, om man inte har en god
flyktplan eller mycket inflytelserika kontakter.

Summering

Som alltid gar vagorna fram och tillbaka i kampen mellan den ’rattfardiga” varlden och den undre
varlden. Sa kommer det alltid att fortga. Vissa perioder har ena sidan ett dvertag, vissa perioder den
andra. Som typisk rollperson mitt i denna smet finns bara en regel: "Ingenting ar omgjligt, bara du har
pengar.” Den hér artikeln har férhoppningsvis gett en klarare bild av hur de olika systemen integreras.
Det &r viktigt for spelledaren att veta hur det kan fungera bakom kulisserna, men spelarna bor inte vara
allt for underrattade om detta. | sjalva verket ar ju systemen oandligt mycket komplexare, och for att
kunna motverka dem bra maste man vara expert pa ett mycket specialiserat omrade. Det ar just sa olika
hackers och andra av Interpol:s antagonister arbetar. De soker reda pa expertisen, betalar den och
satter samman en mgjlig 6sning. Strax darefter paborjar Interpol i praktiken samma jobb, bara for att
tata halet.

Kanner du nu en olust av alla hindrande register och dvervakningssystem? Spela inte i vastvarlden, hall

kampanjerna i slummen eller syssla inte med brottslig verksamhet. Fast &nnu battre, gér om, gor béattre
(for din spelgrupp)!
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